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零相关区分器的自动化搜索
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　　摘　要：　ＡＲＸ（Ａｄｄｉｔｉｏｎ，Ｒｏｔａｔｉｏｎ，Ｘｏｒ）算法基于模整数加，异或加和循环移位三种运算，便于软硬件的快速实
现．不可能差分分析和零相关分析是攻击ＡＲＸ的有效方法，攻击的关键是搜索更长轮数、更多数量的不可能差分和零
相关区分器．目前很多的搜索方法都没有充分考虑非线性组件的性质，往往不能搜索得到更好、更准确的区分器．本文
提出了基于ＳＡＴ（Ｓａｔｉｓｆｉａｂｉｌｉｔｙ）的ＡＲＸ不可能差分和零相关区分器的自动化搜索算法．通过分析 ＡＲＸ算法组件的性
质，特别是常规模加和密钥模加这两种非线性运算差分和线性传播的特性，给出了高效简单的ＳＡＴ约束式．在此基础
上，建立ＳＡＴ模型进行区分器的搜索．作为应用，本文首次给出了Ｃｈａｓｋｅｙ算法１３条４轮不可能差分和１条４轮零相
关区分器；首次给出了ＳＰＥＣＫ３２算法１０条６轮零相关区分器和ＳＰＥＣＫ４８算法１５条６轮零相关区分器；在较短的时
间内，给出了ＨＩＧＨＴ算法１７轮的不可能差分和零相关区分器．与现有结果相比，无论是区分器的条数，还是搜索区分
器的时间均有明显的提升．此外，通过重新封装求解器ＳＴＰ的输出接口，建立了自动化的 ＳＡＴ＼ＳＭＴ分析模型，能够给
出ＡＲＸ算法在特殊输入输出差分和掩码集合下，不可能差分和零相关区分器轮数的上界．

关键词：　不可能差分区分器；零相关区分器；ＡＲＸ；Ｃｈａｓｋｅｙ；ＳＰＥＣＫ；ＨＩＧＨＴ；ＳＡＴ求解器
中图分类号：　ＴＮ９１８１　　　文献标识码：　Ａ　　　文章编号：　０３７２２１１２（２０１９）１２２５２４０９
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ　 ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１９．１２．０１０

ＳＡＴＢａｓｅｄＡｕｔｏｍａｔｉｃＳｅａｒｃｈｆｏｒＩｍｐｏｓｓｉｂｌｅＤｉｆｆｅｒｅｎｔｉａｌｓａｎｄ
ＺｅｒｏＣｏｒｒｅｌａｔｉｏｎＬｉｎｅａｒＡｐｐｒｏｘｉｍａｔｉｏｎｓｉｎＡＲＸ

ＲＥＮＪｉｏｎｇｊｉｏｎｇ，ＺＨＡＮＧＳｈｉｗｅｉ，ＬＩＭａｎｍａｎ，ＣＨＥＮＳｈａｏｚｈｅｎ
（ＰＬＡＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇＵｎｉｖｅｒｓｉｔｙ，Ｚｈｅｎｇｚｈｏｕ，Ｈｅｎａｎ４５０００１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　ＡＲＸ（Ａｄｄｉｔｉｏｎ，Ｒｏｔａｔｉｏｎ，Ｘｏｒ）ａｌｇｏｒｉｔｈｍｓａｒｅｂａｓｅｄｏｎｔｈｒｅｅｏｐｅｒａｔｉｏｎｓ：ｍｏｄｕｌａｒａｄｄｉｔｉｏｎ，ｅｘｃｌｕｓｉｖｅＯＲ
ａｎｄｂｉｔｗｉｓｅｒｏｔａｔｉｏｎ，ｗｈｉｃｈｅｘｅｃｕｔｅｖｅｒｙｆａｓｔｉｎｂｏｔｈｓｏｆｔｗａｒｅａｎｄｈａｒｄｗａｒｅ．Ｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌｃｒｙｐｔａｎａｌｙｓｉｓａｎｄｚｅｒｏ
ｃｏｒｒｅｌａｔｉｏｎｌｉｎｅａｒｃｒｙｐｔａｎａｌｙｓｉｓａｒｅａｍｏｎｇｔｈｅｍｏｓｔｐｏｗｅｒｆｕｌａｔｔａｃｋｓｆｏｒＡＲＸｃｉｐｈｅｒｓ．Ｔｈｅｋｅｙｐｒｏｂｌｅｍｆｏｒｔｈｅａｔｔａｃｋｓｉｓ
ｓｅａｒｃｈｉｎｇｍｏｒｅａｎｄｌｏｎｇｅｒｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌｓａｎｄｚｅｒｏｃｏｒｒｅｌａｔｉｏｎｌｉｎｅａｒａｐｐｒｏｘｉｍａｔｉｏｎｓ．Ａｌｔｈｏｕｇｈｔｈｅｒｅａｒｅｍａｎｙａｕ
ｔｏｍａｔｉｃｓｅａｒｃｈａｌｇｏｒｉｔｈｍｓ，ｔｈｅｓｅａｐｐｒｏａｃｈｅｓｄｏｎｏｔｆｕｌｌｙｕｔｉｌｉｚｅｔｈｅｎｏｎｌｉｎｅａｒｃｏｍｐｏｎｅｎｔｐｒｏｐｅｒｔｉｅｓ，ｗｈｉｃｈｃａｎｎｏｔｒｅａｃｈ
ｔｈｅｉｒｐｏｔｅｎｔｉａｌ．ＡＳＡＴ（Ｓａｔｉｓｆｉａｂｉｌｉｔｙ）ｂａｓｅｄｍｏｄｅｌｔｏａｕｔｏｍａｔｉｃｓｅａｒｃｈｆｏｒｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌｓａｎｄｚｅｒｏｃｏｒｒｅｌａｔｉｏｎｌｉｎ
ｅａｒａｐｐｒｏｘｉｍａｔｉｏｎｓｉｎＡＲＸｉｓｐｒｏｐｏｓｅｄ．Ｂｙｅｘｐｌｏｉｔｉｎｇｂｅｈａｖｉｏｒｓｏｆｅｖｅｒｙｃｏｍｐｏｎｅｎｔ，ｅｓｐｅｃｉａｌｌｙｔｈｅｄｉｆｆｅｒｅｎｔｉａｌａｎｄｌｉｎｅａｒ
ｐｒｏｐａｇａｔｉｏｎｐｒｏｐｅｒｔｉｅｓｔｈｒｏｕｇｈｇｅｎｅｒａｌｍｏｄｕｌａｒａｄｄｉｔｉｏｎａｎｄｋｅｙｍｏｄｕｌａｒａｄｄｉｔｉｏｎｏｐｅｒａｔｉｏｎｓ，ｗｅｇｅｎｅｒａｔｅｃｏｍｐｕｔａｂｌｅａｎｄ
ｅａｓｉｌｙｉｍｐｌｅｍｅｎｔａｂｌｅｃｏｎｓｔｒａｉｎｔｓａｎｄｅｓｔａｂｌｉｓｈｔｈｅＳＡＴｂａｓｅｄｍｏｄｅｌ．Ａｓａｐｐｌｉｃａｔｉｏｎｓ，ｗｅａｐｐｌｙｏｕｒｍｏｄｅｌｔｏＣｈａｓｋｅｙ，
ＳＰＥＣＫａｎｄＨＩＧＨＴ．ＦｏｒＣｈａｓｋｅｙ，ｗｅａｒｅａｂｌｅｔｏｆｉｎｄ１３４ｒｏｕｎｄｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌｓａｎｄ１４ｒｏｕｎｄｚｅｒｏｃｏｒｒｅｌａｔｉｏｎ
ｌｉｎｅａｒａｐｐｒｏｘｉｍａｔｉｏｎｆｏｒｔｈｅｆｉｒｓｔｔｉｍｅ．ＦｏｒＳＰＥＣＫ，ｗｅｆｉｒｓｔｆｉｎｄ１０６ｒｏｕｎｄｚｅｒｏｃｏｒｒｅｌａｔｉｏｎｌｉｎｅａｒａｐｐｒｏｘｉｍａｔｉｏｎｓｏｆ
ＳＰＥＣＫ３２ａｎｄ１５６ｒｏｕｎｄｚｅｒｏｃｏｒｒｅｌａｔｉｏｎｌｉｎｅａｒａｐｐｒｏｘｉｍａｔｉｏｎｓｏｆＳＰＥＣＫ４８Ｂｅｓｉｄｅｓ，ｗｅｆｉｎｄ４１７ｒｏｕｎｄｉｍｐｏｓｓｉｂｌｅｄｉｆ
ｆｅｒｅｎｔｉａｌｓａｎｄｚｅｒｏｃｏｒｒｅｌａｔｉｏｎｌｉｎｅａｒａｐｐｒｏｘｉｍａｔｉｏｎｓｏｆＨＩＧＨＴｉｎａｆｅｗｍｉｎｕｔｅｓ．Ｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｅｘｉｓｔｉｎｇｒｅｓｕｌｔｓ，ｂｏｔｈ
ｔｈｅｎｕｍｂｅｒａｎｄｔｈｅｓｅａｒｃｈｔｉｍｅｏｆｄｉｓｔｉｎｇｕｉｓｈｅｒｓａｒｅｓｉｇｎｉｆｉｃａｎｔｌｙｉｍｐｒｏｖｅｄ．Ｉｎａｄｄｉｔｉｏｎ，ｂｙｒｅｐａｃｋａｇｉｎｇｔｈｅｏｕｔｐｕｔｉｎｔｅｒｆａｃｅ



第　１２　期 任炯炯：基于ＳＡＴ的ＡＲＸ不可能差分和零相关区分器的自动化搜索

ｏｆｔｈｅＳＴＰｓｏｌｖｅｒ，ｗｅｅｓｔａｂｌｉｓｈｔｈｅａｕｔｏｍａｔｅｄＳＡＴ＼ＳＭＴｍｏｄｅｌ，ｗｈｉｃｈｃａｎｇｉｖｅｔｈｅｕｐｐｅｒｂｏｕｎｄｏｆｒｏｕｎｄｓｏｆｉｍｐｏｓｓｉｂｌｅ
ｄｉｆｆｅｒｅｎｔｉａｌｓａｎｄｚｅｒｏｃｏｒｒｅｌａｔｉｏｎｌｉｎｅａｒａｐｐｒｏｘｉｍａｔｉｏｎｓｕｎｄｅｒｓｐｅｃｉａｌｉｎｐｕｔａｎｄｏｕｔｐｕｔｄｉｆｆｅｒｅｎｔｉａｌａｎｄｍａｓｋｓｅｔｓｆｏｒＡＲＸ
ａｌｇｏｒｉｔｈｍ．
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１　引言

　　ＡＲＸ（Ａｄｄｉｔｉｏｎ，Ｒｏｔａｔｉｏｎ，Ｘｏｒ）算法基于模整数加
（Ａｄｄｉｔｉｏｎ），循环移位（Ｒｏｔａｔｉｏｎ）和异或加（Ｘｏｒ）和三种
运算，其中只有模加为非线性运算．由于ＡＲＸ算法运算
简单，便于软硬件的快速实现，出现了很多基于ＡＲＸ结
构的密码算法，如 ＳＰＥＣＫ［１］、ＬＥＡ［２］、ＴＥＡ［３］、ＸＴＥＡ［４］、
ＨＩＧＨＴ［５］、Ｃｈａｓｋｅｙ［６］和 ＳＰＡＲＸ［７］等．对 ＡＲＸ算法的设
计和安全性的分析具有重要的意义．

不可能差分分析最早由 Ｂｉｈａｍ［８］和 Ｋｎｕｄｓｅｎ［９］提
出，与差分分析搜索最大概率的差分特征来恢复正确

的密钥不同，不可能差分分析的目的在于寻找概率为

零的差分特征来排除错误密钥．目前不可能差分分析
被广泛应用于各种结构的分组密码分析中，如 ＡＥＳ［１０］

和 ＱＡＲＭＡ［１１］等．零相关分析方法由 Ｂｏｇｄａｎｏｖ和 Ｒｉ
ｊｍｅｍ［１２］于２０１２年提出，自提出以来受到广泛地关注
并取得很多好的攻击结果．与线性分析所利用的高偏
差的线性逼近关系不同，零相关线性分析主要利用偏

差为零的线性逼近获得部分和全部的密钥信息．不可
能差分和零相关分析的关键是寻找有效的不可能和

零相关区分器，区分器的好坏直接关系到密码攻击的

效果，只有找到更长轮数和更多数量的区分器，才能

得到更好的攻击结果．最早区分器的搜索基于中间相
错的思想，选择特定的输入输出差分（掩码），以差分

概率为１或非零的偏差从明密文两端同时传递，并在
中间相遇，如果在中间位置产生矛盾，则构成一条不

可能差分和零相关路径．随后，２００３年 Ｋｉｍ等［１３］人总

结前人方法，提出了新的不可能差分路径的搜索算法

μ方法，μ方法只能针对特定结构的密码算法．为解
决这个问题，Ｌｕｏ等［１４］人提出了 ＵＩＤ方法，Ｗｕ等［１５］

人提出了扩展方法，可应用于更多结构的密码算法．
但这些方法都没有充分考虑非线性组件的差分和线

性传播的性质，导致在搜索区分器时，往往不能得到

更好、更准确的结果．２０１６年 Ｃｕｉ等［１６］人基于 ＭＩＬＰ
模型提出了不可能差分和零相关路径自动化搜索算

法，该算法将差分和线性掩码在轮函数中的传递描述

为 ＭＩＬＰ约束式，再通过商用求解器 Ｇｕｒｏｂｉ求解．随后
在２０１７欧密会议上，Ｙｕ等［１７］人同样基于 ＭＩＬＰ提出
了新的不可能差分区分器的搜索工具，并从设计和分

析的角度给出了更多的应用结果．

本文基于 ＳＡＴ给出 ＡＲＸ算法不可能差分和零相
关路径的自动化搜索模型．ＳＡＴ（Ｓａｔｉｓｆｉａｂｉｌｉｔｙ）是布尔可
满足性问题，作为ＮＰＣ问题，主要考虑一组真值指派是
否满足给定的布尔方程组．Ｍｏｕｈａ等［１８］人首次将 ＳＡＴ
应用到Ｓａｌｓａ２最佳差分路径的搜索．接着 Ｓｏｎｇ等［１９］人

利用Ｍｏｕｈａｅｔａｌ．框架，对ＳＰＥＣＫ等ＡＲＸ算法进行了更
多轮数差分路径搜索．Ｌｉｕ等［２０］人首次利用ＳＡＴ实现了
ＡＲＸ型密码算法线性路径的搜索．２０１５年美密会，Ｓｔｅ
ｆａｎ等［２１］人基于 ＳＡＴ／ＳＭＴ（ＳａｔｉｓｆｉａｂｉｌｉｔｙＭｏｄｕｌｏＴｈｅｏ
ｒｉｅｓ）工具给出ＳＩＭＯＮ新的差分与线性路径自动化搜索
方法．综合考虑ＳＡＴ求解的优点，本文提出基于ＳＡＴ的
ＡＲＸ不可能差分和零相关路径的自动化搜索算法．

首先，我们研究了 ＡＲＸ算法组件差分和线性传播
的性质，特别针对非线性组件模加运算，给出了常规模

加和密钥模加这两种不同情况下，模加运算差分和线

性传播性质，进一步给出刻画这两类模加运算高效简

单的ＳＡＴ约束式．其次，针对不同的 ＡＲＸ算法，在特定
的轮数下，建立算法轮函数差分和线性传播的约束式，

利用ＳＡＴ＼ＳＭＴ求解器ＳＴＰ将这些等式转化为合取范式
（ＣＮＦ），遍历特殊的输入和输出差分和掩码的集合搜索
不可能差分和零相关区分器．作为应用，我们在个人笔
记本（ＩｎｔｅｌＣｏｒｅｉ７６７００（３４ＧＨｚ），７８ＧＢＲＡＭ，Ｕｂｕｎｔｕ
１４０４３ＬＴＳ）搜索了 ＡＲＸ算法 Ｃｈａｓｋｅｙ、ＳＰＥＣＫ和
ＨＩＧＨＴ不可能差分和零相关区分器．与已有结果相比，
我们首次给出了Ｃｈａｓｋｅｙ算法１３条４轮不可能差分区
分器和１条４轮零相关区分器；首次给出了 ＳＰＥＣＫ３２
算法１０条６轮零相关区分器和 ＳＰＥＣＫ４８算法１５条６
轮零相关区分器；给出了ＨＩＧＨＴ算法１７轮不可能差分
和零相关区分器，且搜索时间明显优于 ＣＵＩ等［１６］人基

于ＭＩＬＰ的搜索时间．具体结果如表 １所示．ｗｔ（α）和
ｗｔ（β）分别表示输入差分α和输出差分 β的汉明重量，
ｗｔ（ｕ）和ｗｔ（ｖ）分别表示输入掩码 ｕ和输出掩码 ｖ的汉
明重量．

值得一提的是，我们利用管道技术，重新封装了求

解器ＳＴＰ的输出接口，使得建立的 ＳＡＴ＼ＳＭＴ模型能够
智能化、自动化调用求解器．可以在短时间内判断对于
任意轮数，任意一对输入输出差分和掩码，是否构成可

能的差分和线性路径．利用该性质，我们遍历特殊集合
的输入输出差分和掩码，进而可以给出不同 ＡＲＸ算法
不可能差分和零相关区分器轮数的上界．

５２５２
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表１　基于ＳＡＴ自动化搜索的结果汇总

算法
不可能差分区分器 零相关区分器

轮数 差分类型 数量 时间（秒） 轮数 掩码类型 数量 时间（秒）

Ｃｈａｓｋｅｙ ４ ｗｔ（α）＝１，ｗｔ（β）＝１ １３ ４００５ ４ ｗｔ（ｕ）＝１，ｗｔ（ｖ）＝１ １ ２８６６３

ＳＰＥＣＫ３２ ６ ｗｔ（α）＝１，ｗｔ（β）＝１ ３ １３７ ６ ｗｔ（ｕ）＝１，ｗｔ（ｖ）＝２ １０ ２８８４

ＳＰＥＣＫ４８ ６ ｗｔ（α）＝１，ｗｔ（β）＝１ ２０ ３２９ ６ ｗｔ（ｕ）＝１，ｗｔ（ｖ）＝２ １５ １３５７４

ＨＩＧＨＴ １７ ｗｔ（α）＝１，ｗｔ（β）＝１ ４ ２６４ １７ ｗｔ（ｕ）＝１，ｗｔ（ｖ）＝１ ４ ８５６６

２　基于ＳＡＴ的ＡＲＸ不可能差分区分器的搜
索

　　本节分析了ＡＲＸ算法组件，特别是不同类型非线
性组件的差分传播性质，给出刻画不同组件性质的ＳＡＴ
约束式，构建基于ＳＡＴ＼ＳＭＴ的不可能差分区分器的搜
索模型．
２１　基本符号与定义

设Ｆ２代表二元有限域；Ｆ２
ｎ代表Ｆ２上的ｎ维向量；

对于ａ∈Ｆ２
ｎ，用 ｗｔ（ａ）代表 ａ的汉明重量；表示 Ｆ２

ｎ

中的异或运算；
!

表示Ｆ２
ｎ中的模加运算；∧表示 Ｆ２

ｎ中

的与运算；＜＜＜代表 Ｆ２
ｎ中的左循环移位运算；对于布

尔函数ｆ：Ｆ２
ｎ→Ｆ２

ｎ，对于给定的输入差分ａ和输出差分
γ，定义差分传播概率：

Ｐ（α"γ）＝２－ｎ#＃$ｘ：ｆ（ｘ）%

ｆ（ｘ
%α）＝γ&，

其中＃表示集合的元素个数．
定义１　模２ｎ加运算（

!

）的异或差分转移概率是

指输入差分 α和 β娄 通过模２ｎ加运算后传播到输出
差分 γ的概率，记为ｘｄｐ'（α，β"γ）．设 ｘ，ｙ(｛０，１｝ｎ，
（ｘ，ｙ）是模２ｎ加运算的输入，概率值 ｘｄｐ'（α，β"γ）可
以通过以下方式得到：

　　ｘｄｐ'（α，β"γ）＝２－２ｎ#＃$)ｘ，ｙ*+（（ｘ%α）
'

（ｙ
%β））%（ｘ'ｙ）＝γ&，

若存在输入满足该差分转移，则 ｘｄｐ'（α，β"γ）大于
零，称该差分转移是有效的．
２２　ＡＲＸ基本组件差分性质传播的约束式

性质１　对于异或运算（
"

），输入差分为 α和 β，
输出差分为γ，则差分传播概率Ｐ（α，β→γ）＝１当且仅
当γ＝α"β．

性质２　对于循坏移位运算（＜＜＜ｔ），输入差分为
α，输出差分为γ，则差分传播概率Ｐ（α→γ）＝１当且仅
当γ＝α＜＜＜ｔ．

对于非线性组件模加运算（
!

），根据 ＡＲＸ算法结
构的不同，分为两种：一种是常规模加运算，输入 ｘ，ｙ∈
Ｆ２
ｎ，模加运算的输出ｚ∈Ｆ２

ｎ，满足 ｚ＝（ｘ＋ｙ）ｍｏｄ２ｎ，比
如ＬＥＡ、ＳＰＥＣＫ和Ｃｈａｓｋｅｙ算法等；另一种是密钥模加
运算，输入ｘ，Ｋ∈Ｆ２

ｎ，其中轮子密钥Ｋ是常数，输出ｚ＝
（ｘ＋Ｋ）ｍｏｄ２ｎ，比如ＨＩＧＨＴ、ＴＥＡ和ＸＴＥＡ算法等．为了

建立不同结构ＡＲＸ算法不可能差分路径的搜索模型，
我们研究不同情况模加运算的差分传播规律，给出刻

画组件差分性质高效简单的ＳＡＴ约束式．
对于常规模加运算，ＨｅｌｇｅｒＬｉｐｍａａ等［２２］人给出了

模加运算差分概率的快速计算方法．
性质３［２２］　对于模加运算 ｚ＝（ｘ＋ｙ）ｍｏｄ２ｎ，输入

差分为α和β，输出差分为 γ，则（α，β→γ）为一条有效
差分传递路径，当且仅当

ｅｑ（α＜＜１，β＜＜１，γ＜＜１）∧（αβγ（β＜＜１））＝０，
其中ｅｑ（ｘ，ｙ，ｚ）：＝（ｘｙ）∧（ｘｚ）．

根据性质３，刻画常规模加运算有效差分传播（α，β
→γ）的约束式是：
（（α＜＜１）（β＜＜１））∧（（α＜＜１）（γ＜＜１））

∧（αβγ（β＜＜１））＝０ （１）
对于密钥模加运算，需要考虑保证（α，Ｋ→γ）为有

效的差分传播路径满足的条件，首先成立以下性质．
性质４　对于密钥模加运算 ｚ＝（ｘ＋Ｋ）ｍｏｄ２ｎ，设

输入差分为α，输出差分为γ，则（α，Ｋ→γ）为一条有效
的差分传递路径，当且仅当差分 α和 γ的最低非零比
特位相同．

根据性质４，为了得到有效的差分路径，需要保证
输入差分和输出差分的最低非零比特位相同．我们首
先给出数论函数ｐｏｔｐｎ的定义，随后给出定理 １，利用
ｐｏｔ２ｎ的值判断输入和输出差分的最低非零比特是否
相同．

定义２　对于给定的素数 ｐ，设 ｐｍ‖ｎ，即 ｐｍ整除
ｎ，ｐｍ＋１不整除ｎ，则记ｐｏｔｐｎ＝ｍ．

定理１　对于给定的 ｎ比特的输入差分 α和输出
差分γ，则（α，Ｋ→γ）为一条有效的差分传递路径，当且
仅当ｐｏｔ２α＝ｐｏｔ２γ．

证明　对于给定ｎ比特的输入差分 α和输出差分
γ，若（α，Ｋ→γ）为有效的差分传递路径，则 α和 γ的最
低非零比特位相同，不妨假设为第 ｔ位，则 α和 γ可以
表示为：

α＝２ｔ＋∑
ｎ－１

ｉ＝ｔ＋１
αｉ２

ｉ（αｉ＝０，１），

γ＝２ｔ＋∑
ｎ－１

ｉ＝ｔ＋１
γｉ２

ｉ（γｉ＝０，１），

则２ｔ‖α，２ｔ‖γ，所以ｐｏｔ２α＝ｐｏｔ２γ．

６２５２
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设α＝∑
ｎ－１

ｉ＝０
αｉ２

ｉ（αｉ＝０，１），γ＝∑
ｎ－１

ｉ＝０
γｉ２

ｉ（γｉ＝０，１），

当ｐｏｔ２α＝ｐｏｔ２γ＝ｔ时，则２
ｔ‖α，２ｔ‖γ，因而 αｉ＝γｉ＝０

（０
,

ｉ＜ｔ），此时α和γ的最低非零比特αｔ＝γｔ． 证毕．
根据定理１，为了判断（α，Ｋ→γ）是否为有效的差

分传递路径，需要计算ｐｏｔ２α和ｐｏｔ２γ的值，我们按照比
特运算的规律计算ｐｏｔ２ｎ的值，进而给出５个简单的能
被ＳＡＴ求解器识别的约束式刻画密钥模加运算的差分
传递性质．

性质５　设（α，Ｋ→γ）为经过密钥模加的差分传
递，其中α和γ分别为为输入和输出差分向量．ｚ为ｎ＋
１比特的向量．为了获得一条差分概率大于０的有效差
分传播路径，差分α和γ需要满足以下约束式

ｚ∧（ｚ－１）＝０，
ｚ≤２ｎ，
ｚ≥１，
α∧（ｚ－１）＝０，γ∧（ｚ－１）＝０，
α∧ｚ＞０，γ∧ｚ













＞０

（２）

２３　不可能差分区分器的搜索算法
对于不同的ＡＲＸ算法，我们用约束式（１）描述（α，

β→γ）差分的有效传递，用约束式（２）描述（α，Ｋ→γ）差
分的有效传递．通过将轮函数中所有线性和非线性组
件的掩码传播约束式结合起来，进而得到刻画算法 ｒ轮
差分传播概率不为０的方程式，存放在名为 ｉｎｐｕｔ．ｃｖｃ
文件．通过穷举特定的输入和输出差分集合（Α，Β），利
用ＳＡＴ＼ＳＭＴ求解器ＳＴＰ对文件进行求解，判断输入输
出差分是否构成可能的差分路径，若求解结果返回 Ｉｎ
ｖａｌｉｄ，则输出不可能差分区分器．算法１如下所示．

算法１　不可能差分区分器的搜索算法

输入：输入差分集合Ａ，输出差分集合Ｂ
输出：不可能差分区分器（Δａ，Δｂ）
／／ＡＲＸ算法的分组长度为ｎ，将刻画 ＡＲＸ算法轮函数差分传播性质
的约束式写入ｉｎｐｕｔ．ｃｖｃ
１ｆｏｒΔａｉ∈Αｄｏ
２　ｆｏｒΔｂｉ∈Βｄｏ
３　　Ｍｏｄｉｆｙｃｏｎｓｔｒａｉｎｔｓｏｎｔｈｅｆｉｘｅｄｉｎｐｕｔａｎｄｏｕｔｐｕｔｄｉｆｆｅｒｅｎｃｅｓｏｆｉｎ

ｐｕｔ．ｃｖｃ
４　　　ｍ＝ｄｉｓｐｏｓｅ（ｉｎｐｕｔ．ｃｖｃ）
５　　　ｉｆｍ＝＝Ｉｎｖａｌｉｄ　输出不可能差分区分器（Δａ，Δｂ）
６　　　ｅｌｓｅｔｈｅｎｃｏｎｔｉｎｕｅ
７　ｅｎｄ
８ｅｎｄ

算法１为遍历算法，复杂度与输入输出差分对的
选取有关，我们通常选取特定集合来遍历．其中 ｄｉｓｐｏｓｅ
函数将所列约束式转化为合取范式（ＣＮＦ），再将 ＣＮＦ
送入ＳＡＴ求解器ＳＴＰ，验证其可否满足．

２４　算法实现
在具体实现过程，我们利用非、异或、移位等简单

运算符，将不同非线性组件的差分传播性质封装成模

块，方便不同算法直接拼搭使用．此外，由于 ＳＴＰ求解
器每次只能单独求解一个 ＳＡＴ问题，没有循环操作表
示函数，在搜索不可能差分区分器时，无法实现搜索过

程的自动化．我们利用管道技术，重新封装定义了 ＳＴＰ
软件的输出接口，新定义了循环操作函数，方便调用

ＳＴＰ遍历求解ＳＡＴ问题，实现了 ＳＡＴ求解的自动化．不
仅可以判断任意给定的输入和输出差分能否构成可能

的路径，而且可以搜索不同算法选定任意轮数和参数

时的不可能差分区分器，给出特殊条件下算法不可能

差分区分器轮数的上界．

３　基于ＳＡＴ的ＡＲＸ零相关区分器的搜索
　　本节给出刻画常规模加和密钥模加运算线性传播
性质的ＳＡＴ约束式，构建基于 ＳＡＴ＼ＳＭＴ零相关区分器
的搜索模型．
３１　基本符号与定义

对于ｎ维向量ｘ和 ｙ，定义 ｘ
,

ｙｘｉ,ｙｉ，ｉ∈｛０，

１，…，ｎ－１｝；定义特征函数１ｘ
,

ｙ＝
１，当ｘ

,

ｙ
０，{ 其他

．对于布尔

函数 ｆ：Ｆ２
ｎ→Ｆ２

ｎ，对于给定的输入掩码 ｕ和输出掩码
ｗ，定义线性相关度：

　　　　　　Ｃ（ｕ
"

ｖ）＝２－ｎ
#

)

ｆ（ｕ，ｗ），

其中Ｗａｌｓｈ谱值

)

ｆ（ｕ，ｗ）＝∑
ｘ∈Ｆｎ２

（－１）（ｗ·ｆ＋ｕ·ｘ）．

定义３　设ｘ，ｙ，ｚ
(

｛０，１｝ｎ，（ｘ，ｙ）是模２ｎ加运算的
输入，ｚ是模２ｎ加的输出，ｚ＝（ｘ＋ｙ）ｍｏｄ２ｎ，对于给定
的输入掩码 ｕ和 ｖ和输出掩码 ｗ，线性相关度ｘｌｃ'（ｕ，ｖ
"

ｗ）通过以下方式得到：

ｘｌｃ'（ｕ，ｖ
"

ｗ）＝２－２ｎ
# ∑
ｘ∈Ｆｎ２，ｙ∈Ｆ

ｎ
２

（－１）ｗ·ｚｕ·ｘｖ·ｙ，

若ｘｌｃ'（ｕ，ｖ
"

ｗ）不等于０，则称该线性传播有效．
３２　ＡＲＸ基本组件线性性质传播的约束式

性质６　对于异或运算（
"

），输入掩码为ｕ和ｖ，输
出掩码为ｗ，则线性相关度 Ｃ（ｕ，ｖ→ｗ）≠０当且仅当 ｕ
＝ｖ＝ｗ．
性质７　对于循坏移位运算（＜＜＜ｔ），输入掩码为

ｕ，输出掩码为ｗ，则线性相关度Ｃ（ｕ，ｖ→ｗ）≠０当且仅
当ｗ＝ｕ＜＜＜ｔ．

对于非线性组件模加运算（
!

），需要研究常规模

加和密钥模加运算两种不同情况的线性传播性质，并

给出相应的 ＳＡＴ约束式．对于常规模加运算，Ｓｃｈｕｌｔｅ
Ｇｅｅｒｓ［２３］给出了直接计算常规模加运算线性相关度的
方法．

７２５２
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性质８［２３］　设（ｕ，ｖ→ｗ）为经过模加２ｎ的掩码传
递，其中为ｕ，ｖ为输入掩码向量，ｗ为输出掩码向量．ｚ
是一个满足下式的ｎ维向量
ｚ（ｚ＜＜１）（（ｕｖｗ）＜＜１）＝０，ｚｎ－１＝０，
则

ｃｏｒ（ｕ，ｖ，ｗ）＝１ｕｗ,ｚ１ｖｗ,ｚ（－１）
（ｕｗ）·（ｗｖ）２－ｗｔ（ｚ）．

在性质８的基础上，为了获得一条有效的掩码传
播路径，Ｌｉｕ等［２０］人给出了５个刻画常规模加运算线性
传播性质的约束式：

ｚｎ－１＝０，
ｚｎ－２＝ｕｎ－１ｖｎ－１ｗｎ－１，
ｚｊ＝ｚｊ＋１ｕｊ＋１ｖｊ＋１ｗｊ＋１，
ｚｉｗｉｖｉ，
ｚｉｕｉｗｉ













．

（３）

其中０
,

ｉ
,

ｎ－１，０
,

ｊ
,

ｎ－３
对于密钥模加运算的线性传播，我们根据 Ｂｏｇ

ｄａｎｏｖ等［２４］人提出的刻画模加运算线性逼近关系（ｕ，ｖ
→ｗ）的规律，给出以下性质．

性质９　对于密钥模加运算 ｚ＝（ｘ＋Ｋ）ｍｏｄ２ｎ，输
入掩码为ｕ，输出掩码为ｗ，则（ｕ，Ｋ→ｗ）为一条有效的
线性传递路径，当且仅当掩码 ｕ和 ｗ的最高非零比特
位相同．

根据性质９，为了得到有效的线性逼近，需要保证
输入掩码和输出掩码的最高非零比特位相同．为了将
该线性传播性质转化为相应的 ＳＡＴ约束式，我们给出
以下定理．

定理２　对于给定的 ｎ比特的输入掩码 ｕ和输出
掩码ｗ，我们将闭集［０，２ｎ－１］分为 ｎ＋１个区间｛［０，
１），［１，２１），［２１，２２），…，［２ｎ－２，２ｎ－１），［２ｎ－１，２ｎ－１］｝，
则掩码ｕ和ｗ的最高非零比特位相同当且仅当 ｕ和 ｗ
落在某个相同的区间．

证明　对于给定的ｎ比特掩码ｕ和ｗ，将其表示为
十进制的整数，则ｕ和ｗ可以写成：

ｕ＝∑
ｎ－１

ｉ＝０
ｕｉ２

ｉ（ｕｉ＝０，１），ｗ＝∑
ｎ－１

ｉ＝０
ｗｉ２

ｉ（ｗｉ＝０，１），

其中ｕｉ，ｗｉ，０,ｉ,ｎ代表ｎ比特ｕ和ｗ第ｉ比特值．
当ｕ和ｗ的最高非零比特位相同时，不妨假设为

第ｔ位，则ｕ和ｗ可以表示为：

ｕ＝２ｔ＋∑
ｔ－１

ｉ＝０
ｕｉ２

ｉ（ｕｉ＝０，１），ｗ＝２
ｔ＋∑

ｔ－１

ｉ＝０
ｗｉ２

ｉ（ｗｉ＝

０，１），则ｕ和ｗ落在相同的区间［２ｔ，２ｔ＋１）．
当ｕ和ｗ落在某个区间［２ｔ，２ｔ＋１），ｕ和ｗ的最高非

零比特位ｕｔ＝ｗｔ． 证毕．
根据定理２，为了判断ｕ和ｗ的最高非零比特位是

否相同，需要不断的循环判断 ｕ和 ｗ是否落在区间
｛［２ｉ－１，２ｉ），（０≤ｉ≤ｎ）｝，这对于ＳＡＴ求解器来说，会产

生很大的复杂度，不利于实际应用．为了避免产生递归
和判断语句，我们按照比特运算的规律同样给出５个
简单的约束式．

性质１０　设（ｕ，Ｋ→ｗ）为经过密钥模加的掩码传
递，其中为ｕ和ｗ分别为输入和输出掩码向量．ｕ和 ｗ
为ｎ比特向量，ｚ为ｎ＋１比特向量．为了获得有效的掩
码传播路径，掩码ｕ和ｗ需要满足以下约束式：

ｚ∧（ｚ－１）＝０，
ｚ≤２ｎ，
ｚ≥１，
ｕ，ｗ≥（ｚ＞＞１），
ｕ，ｗ＜ｚ













．

（４）

３３　零相关区分器的搜索算法
对于ＡＲＸ密码算法，我们用约束式（３）描述（ｕ，ｖ

→ｗ）掩码的有效传递，用约束式（４）描述（ｕ，Ｋ→ｗ）掩
码的有效传递．通过将轮函数中所有线性和非线性组
件的掩码传播约束式结合起来，进而得到刻画算法ｒ轮
线性相关度不为０的掩码传播的方程式，存放在名为
ｉｎｐｕｔ．ｃｖｃ的文件．通过穷举特定的输入输出掩码集合
（Δ，Γ），利用 ＳＡＴ＼ＳＭＴ求解器 ＳＴＰ对文件进行求解，
判断每一对输入输出掩码是否构成一条有效线性路

径，若求解结果返回Ｉｎｖａｌｉｄ，则输出一条零相关路径．算
法２如下所示．

算法２　零相关区分器的搜索算法

输入：输入掩码集合Δ，输出掩码集合Γ
输出：零相关区分器（Δｉ，τｉ）
／／ＡＲＸ算法的分组长度为ｎ，将刻画 ＡＲＸ算法轮函数线性传播特性
的约束式写入ｉｎｐｕｔ．ｃｖｃ
１ｆｏｒΔｉ∈Δｄｏ
２　ｆｏｒτｉ∈Γｄｏ
３　 　 Ｍｏｄｉｆｙｃｏｎｓｔｒａｉｎｔｓｏｎｔｈｅｆｉｘｅｄｉｎｐｕｔａｎｄｏｕｔｐｕｔｍａｓｋｓｏｆ
ｍｏｄｅｌ．ｃｖｃ
４　　ｍ＝ｄｉｓｐｏｓｅ（ｉｎｐｕｔ．ｃｖｃ）
５　　ｉｆｍ＝＝Ｉｎｖａｌｉｄ输出零相关区分器（Δｉ，τｉ）
６　　ｅｌｓｅｔｈｅｎｃｏｎｔｉｎｕｅ
７　 ｅｎｄ
８ｅｎｄ

同样算法２的复杂度与输入输出掩码对的选取集
合有关．具体实现过程与２４节类似，将不同非线性组
件的线性传播性质封装成模块，方便调用．通过封装
ＳＴＰ软件输出接口，实现了 ＳＡＴ求解的自动化．不仅可
以判断任意给定的输入和输出掩码能否构成可能的线

性路径，而且可以给出不同 ＡＲＸ算法在特殊条件下零
相关区分器轮数的上界．

４　具体算法区分器的搜索
　　本节我们利用基于ＳＡＴ的模型自动化搜索不同类

８２５２
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型ＡＲＸ算法 Ｃｈａｓｋｅｙ、ＳＰＥＣＫ和 ＨＩＧＨＴ算法的不可能
差分和零相关区分器．
４１　Ｃｈａｓｋｅｙ算法区分器的搜索

Ｃｈａｓｋｅｙ算法是由 Ｍｏｕｈａ等［６］人在 ＳＡＣ２０１４提
出的可在微型处理器上高效运行的 ＭＡＣ算法．随后
被选为 ＩＳＯ／ＩＥＣＪＴＣ１／ＳＣ２７／ＷＧ２的标准候选算
法．该算法基于置换设计，共 ８轮．每一轮设计基于
ＡＲＸ结构，使用模加和循环移位运算，轮密钥的形
式以异或的方式包含在结构里，轮函数具体如图 １
所示．

文献［２０］利用 ＳＡＴ＼ＳＭＴ模型搜索得到了 Ｃｈａｓ
ｋｅｙ算法３轮线性相关度最优的线性路径．我们基于
ＳＡＴ首次给出 Ｃｈａｓｋｅｙ算法不可能差分区分器和零相
关区分器的搜索．Ｃｈａｓｋｅｙ算法的轮函数包括 ４个模
加，６个循环移位运算和４个异或运算．常规模加运算
是 Ｃｈａｓｋｅｙ唯一的非线性运算，利用２２节和３２节
的约束式分别刻画 Ｃｈａｓｋｅｙ算法轮函数差分和线性传
播性质．由于 Ｃｈａｓｋｅｙ算法的分组长度是１２８比特，无
法遍历所有的输入输出差分和掩码集合，因而仅仅遍

历输入和输出差分和掩码的汉明重量为１的情况．利
用２３节和 ３３节的搜索算法，首次找到了 Ｃｈａｓｋｅｙ
算法１３条４轮的不可能差分区分器和１条４轮的零
相关区分器，如表２和表３所示．其中 ｅｉ（０≤ｉ≤７）代
表８比特的字节中第 ｉ位为１其余位为０，“０”则代
表一个字节中所有比特均为０

表２　Ｃｈａｓｋｅｙ算法不可能差分区分器

输入差分 输出差分

（０，０，０，０，０，０，０，０，ｅ６，０，０，０，０，０，０，０）

（０，０，０，０，０，０，０，０，ｅ７，０，０，０，０，０，０，０）

（０，０，０，０，０，０，０，０，ｅ７，０，０，０，０，０，０，０）

（０，０，０，０，０，０，０，０，ｅ７，０，０，０，０，０，０，０）

（０，０，０，０，０，０，０，０，ｅ７，０，０，０，０，０，０，０）

（０，０，０，０，０，０，０，０，ｅ７，０，０，０，０，０，０，０）

（０，０，０，０，０，０，０，０，ｅ７，０，０，０，０，０，０，０）

（０，０，０，０，０，０，０，０，ｅ７，０，０，０，０，０，０，０）

（０，０，０，０，０，０，０，０，ｅ７，０，０，０，０，０，０，０）

（０，０，０，０，０，０，０，０，ｅ７，０，０，０，０，０，０，０）

（０，０，０，０，０，０，０，０，ｅ７，０，０，０，０，０，０，０）

（０，０，０，０，０，０，０，０，ｅ７，０，０，０，０，０，０，０）

（０，０，０，０，ｅ７，０，０，０，０，０，０，０，０，０，０，０）

（０，０，０，ｅ６，０，０，０，０，０，０，０，０，０，０，０，０）

（０，０，０，０，０，０，０，０，ｅ２，０，０，０，０，０，０，０）

（０，０，０，０，０，０，０，０，ｅ３，０，０，０，０，０，０，０）

（０，０，０，ｅ１，０，０，０，０，０，０，０，０，０，０，０，０）

（０，０，０，ｅ２，０，０，０，０，０，０，０，０，０，０，０，０）

（０，０，０，ｅ３，０，０，０，０，０，０，０，０，０，０，０，０）

（０，０，０，ｅ４，０，０，０，０，０，０，０，０，０，０，０，０）

（０，０，０，ｅ５，０，０，０，０，０，０，０，０，０，０，０，０）

（０，０，０，ｅ６，０，０，０，０，０，０，０，０，０，０，０，０）

（０，０，ｅ１，０，０，０，０，０，０，０，０，０，０，０，０，０）

（０，０，ｅ２，０，０，０，０，０，０，０，０，０，０，０，０，０）

（０，０，ｅ３，０，０，０，０，０，０，０，０，０，０，０，０，０）

（０，０，０，ｅ３，０，０，０，０，０，０，０，０，０，０，０，０）

表３　Ｃｈａｓｋｅｙ算法零相关区分器

输入掩码 输出掩码

（０，０，０，０，０，０，０，０，０，０，０，０，０，ｅ１，０，０）（０，０，０，０，０，０，０，０，０，ｅ０，０，０，０，０，０，０）

　　我们总结对比了 Ｃｈａｓｋｅｙ算法已有的自动化搜索
结果，如表４所示。

表４　Ｃｈａｓｋｅｙ算法自动化搜索结果对比

区分器类型 轮数 文献

线性区分器 ３ 文献［２０］

不可能差分区分器 ４ 本文

零相关区分器 ４ 本文

４２　ＳＰＥＣＫ算法区分器的搜索
ＳＰＥＣＫ算法［１］是由美国安全局（ＮＳＡ）在 ２０１３年

提出的，可在资源受限的软件环境下高效运行的 ＡＲＸ
算法．ＳＰＥＣＫ是类 Ｆｅｉｓｔｅｌ结构，轮函数由常规模加，异
或和循环移位运算组成，每一轮中左右两个分支都做

了变化．对于 ＳＰＥＣＫ２ｎ算法，轮函数如图 ２所示．
Ｘｒ－１，Ｌ、Ｘｒ－１，Ｒ分别对应于第 ｒ轮加密输入分组的左半部
分和右半部分，ｋｒ是作用于第 ｒ轮加密的子密钥，长度
均为ｎ比特．那么第 ｒ轮加密输出 ＸｒＬ，Ｘｒ，Ｒ通过以下方
式得到：

Ｘｒ，Ｌ＝（（Ｘｒ－１，Ｌ＞＞＞ｒ１）!Ｘｒ－１，Ｒ）ｋｒ，
Ｘｒ，Ｒ＝（Ｘｒ－１，Ｒ＜＜＜ｒ２）Ｘｒ，Ｌ，

其中左右循环移位常数 ｒ１、ｒ２规定如下：分组长度为３２
的ＳＰＥＣＫ３２算法ｒ１-７，ｒ２-２，其他分组长度的算法ｒ１-８，
ｒ２-３

对于 ＳＰＥＣＫ算法不可能差分区分器，Ｌｅｅ等［２５］人

利用ＭＩＬＰ给出了ＳＰＥＣＫ６４算法一些６轮的不可能差
分区分器．我们利用２２节的约束式刻画 ＳＰＥＣＫ算法

９２５２
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轮函数的差分传播性质，分别遍历汉明重量为１的输
入差分和输出差分集合，发现 ＳＰＥＣＫ３２和 ＳＰＥＣＫ４８算
法最长的不可能差分区分器为６轮，攻击者如果想搜
索得到更长轮数的不可能差分区分器，需要考虑其他

的输入输出差分的类型．我们分别在１３７秒和３２９秒
内搜索到ＳＰＥＣＫ３２的３条和 ＳＰＥＣＫ４８的２０条不可能
差分区分器，分别如表５和表６所示．

表５　ＳＰＥＣＫ３２算法不可能差分区分器

（０，ｅ６，０，０）→（０，ｅ０，０，０）　（０，ｅ６，０，０）→（０，ｅ１，０，０）

（０，ｅ６，０，０）→（ｅ７，０，０，０）

表６　ＳＰＥＣＫ４８算法不可能差分区分器

（０，０，０，ｅ２，０，０） （０，０，ｅ２，０，０，０）　（０，０，０，ｅ３，０，０） （０，０，ｅ１，０，０，０）

（０，０，０，ｅ３，０，０） （０，０，ｅ２，０，０，０）　（０，０，０，ｅ４，０，０） （０，０，ｅ２，０，０，０）

（０，０，０，ｅ５，０，０） （０，０，ｅ２，０，０，０）　（０，０，０，ｅ６，０，０） （０，０，ｅ２，０，０，０）

（０，０，０，ｅ７，０，０） （０，０，ｅ２，０，０，０）　（０，０，ｅ３，０，０，０） （０，０，ｅ２，０，０，０）

（０，０，ｅ４，０，０，０） （０，０，ｅ２，０，０，０）　（０，０，ｅ５，０，０，０） （０，０，ｅ２，０，０，０）

（０，０，ｅ６，０，０，０） （０，０，ｅ２，０，０，０）　（０，０，ｅ７，０，０，０） （０，０，０，ｅ５，０，０）

（０，０，ｅ７，０，０，０） （０，０，０，ｅ７，０，０）　（０，０，ｅ７，０，０，０） （０，０，ｅ０，０，０，０）

（０，０，ｅ７，０，０，０） （０，０，ｅ１，０，０，０）　（０，０，ｅ７，０，０，０） （０，０，ｅ２，０，０，０）

（０，０，ｅ７，０，０，０） （０，ｅ１，０，０，０，０）　（０，０，ｅ７，０，０，０） （ｅ５，０，０，０，０，０）

（０，０，ｅ７，０，０，０） （ｅ６，０，０，０，０，０）　（０，０，ｅ７，０，０，０） （ｅ７，０，０，０，０，０）

　　对于零相关区分器的搜索，利用３３节零相关区
分器的搜索算法，分别在 ２８８秒和 １３５７秒内首次得
到了 ＳＰＥＣＫ３２算法 １０条 ６轮零相关区分器和
ＳＰＥＣＫ４８算法１５条 ６轮零相关区分器，分别如表 ７
和表８所示．

表７　ＳＰＥＣＫ３２算法零相关区分器

（０，０，０，ｅ５） （０，ｅ２，０，ｅ２）　（０，０，０，ｅ５） （０，ｅ３，０，ｅ３）

（０，０，０，ｅ５） （０，ｅ４，０，ｅ４）　（０，０，０，ｅ５） （０，ｅ５，０，ｅ５）

（０，０，０，ｅ５） （０，ｅ６，０，ｅ６）　（０，０，０，ｅ５） （０，ｅ７，０，ｅ７）

（０，０，０，ｅ６） （０，ｅ２，０，ｅ２）　（０，０，０，ｅ６） （０，ｅ４，０，ｅ４）

（０，０，０，ｅ７） （０，ｅ２，０，ｅ２）　（０，０，０，ｅ７） （０，ｅ３，０，ｅ３）

表８　ＳＰＥＣＫ４８算法零相关区分器

（０，０，０，０，０，ｅ５） （０，０，ｅ３，０，０，ｅ３）　（０，０，０，０，０，ｅ５） （０，０，ｅ４，０，０，ｅ４）

（０，０，０，０，０，ｅ５） （０，０，ｅ６，０，０，ｅ６）　（０，０，０，０，０，ｅ５） （０，０，ｅ７，０，０，ｅ７）

（０，０，０，０，０，ｅ５） （０，ｅ０，０，０，ｅ０，０）　（０，０，０，０，０，ｅ５） （０，ｅ２，０，０，ｅ２，０）

（０，０，０，０，０，ｅ６） （０，０，ｅ３，０，０，ｅ３）　（０，０，０，０，０，ｅ６） （０，０，ｅ４，０，０，ｅ４）

（０，０，０，０，０，ｅ６） （０，０，ｅ５，０，０，ｅ５）　（０，０，０，０，０，ｅ６） （０，０，ｅ６，０，０，ｅ６）

（０，０，０，０，０，ｅ６） （０，０，ｅ７，０，０，ｅ７）　（０，０，０，０，０，ｅ６） （０，ｅ０，０，０，ｅ０，０）

（０，０，０，０，０，ｅ６） （０，ｅ１，０，０，ｅ１，０）　（０，０，０，０，０，ｅ７） （０，０，ｅ７，０，０，ｅ７）

（０，０，０，０，０，ｅ７） （０，ｅ０，０，０，ｅ０，０）

　　我们可以利用表５、６列出的多条不可能差分区分
器，改进ＳＰＥＣＫ算法不可能差分的分析结果；也可以利
用表７、８列出的多条区分器，结合多维零相关分析模
型，降低ＳＰＥＣＫ算法的分析的复杂度．
４３　ＨＩＧＨＴ算法区分器的搜索

ＨＩＧＨＴ由Ｈｏｎｇ等［５］人在ＣＨＥＳ２００６上提出，并被
采纳为ＩＳＯ／ＩＥＣＩ８０３３３的标准密码算法．该算法采用
３２轮加密，每轮包含两个线性函数（Ｆ０：｛０，１｝

９→
｛０，１｝８，Ｆ１：｛０，１｝

９→｛０，１｝８），一个内部置换函数（ＩＰ：
｛０，１｝６４→｛０，１｝６４），四个模加（!）运算，模加运算有常
规模加，也有密钥模加．算法的分组长度为６４比特，密
钥长度为１２８比特．ＨＩＧＨＴ算法的轮函数如图３所示．

轮函数中的Ｆ０和Ｆ１定义如下：
Ｆ０（ｘ）＝（ｘ＜＜＜１）（ｘ＜＜＜２）（ｘ＜＜＜７），
Ｆ１（ｘ）＝（ｘ＜＜＜３）（ｘ＜＜＜４）（ｘ＜＜＜６）．

利用自动化搜索工具之前，ＨＩＧＨＴ算法最长的不
可能差分和零相关区分器均为１６轮，Ｃｕｉ等［１６］人基于

ＭＩＬＰ模型搜索了ＨＩＧＨＴ算法１７轮的不可能差分和零
相关区分器．我们考虑了 ＨＩＧＨＴ算法常规模加和密钥
模加运算的性质，利用２２节和３２节的约束式分别刻
画ＨＩＧＨＴ算法轮函数的差分和线性传播性质，建立了
基于ＳＡＴ的搜索模型．我们分别遍历输入和输出差分
和掩码的汉明重量为１的情况，发现 ＨＩＧＨＴ算法不可
能差分和零相关区分器轮数的上界为１７轮．在２１２的搜
索空间里，得到了ＨＩＧＨＴ算法４条１７轮的不可能差分
区分器和零相关区分器，如表９和表１０所示．

Ｃｕｉ等人建立的 ＭＩＬＰ模型，在服务器（Ｉｎｔｅｌ（Ｒ）
Ｘｅｏｎ（Ｒ）ＣＰＵＥ５２６２０（２００ＧＨｚ，４７ＧＢＲＡＭ，Ｕｂｕｎｔｕ
１４０４３））上同时使用１２个线程并行运行，搜索４条不

０３５２



第　１２　期 任炯炯：基于ＳＡＴ的ＡＲＸ不可能差分和零相关区分器的自动化搜索

可能差分区分器花费４４４５秒，约７４分钟；搜索４条零
相关区分器花费４７８６秒，约８０分钟．我们建立的基于
ＳＡＴ的模型，在个人笔记本上（ＩｎｔｅｌＣｏｒｅｉ７６７００
（３４ＧＨｚ），７８ＧＢＲＡＭ，Ｕｂｕｎｔｕ１４０４３ＬＴＳ）单线程运
行，搜索ＨＩＧＨＴ算法不可能差分区分器的时间只需要
２６４秒，约 ４４分钟，搜索零相关区分器的时间需要
８５６６秒，约１４分钟．表１１列出了 ＨＩＧＨＴ算法区分器
搜索结果的对比．

表９　ＨＩＧＨＴ算法不可能差分区分器

（０，０，０，０，０，０，ｅ７，０） （０，０，０，０，０，ｅ７，０，０）

（０，０，０，０，ｅ７，０，０，０） （０，０，０，ｅ７，０，０，０，０）

（０，０，ｅ７，０，０，０，０，０） （０，ｅ７，０，０，０，０，０，０）

（ｅ７，０，０，０，０，０，０，０） （０，０，０，０，０，０，０，ｅ７）

表１０　ＨＩＧＨＴ算法零相关区分器

（０，０，０，０，０，０，０，ｅ０） （０，０，０，０，０，０，ｅ０，０）

（０，０，０，０，０，ｅ０，０，０） （０，０，０，０，ｅ０，０，０，０）

（０，０，０，ｅ０，０，０，０，０） （０，０，ｅ０，０，０，０，０，０）

（０，ｅ０，０，０，０，０，０，０） （ｅ０，０，０，０，０，０，０，０）

表１１　ＨＩＧＨＴ算法区分器搜索结果对比

区分器类型 轮数 时间（ｓ） 出处

不可能差分区分器 １６ — 文献［２６］

不可能差分区分器 １７ ４４４５ 文献［１６］

不可能差分区分器 １７ ２６４ 本文

零相关区分器 １６ — 文献［２７］

零相关区分器 １７ ４７８６ 文献［１６］

零相关区分器 １７ ８５６６ 本文

５　总结
　　本文主要针对ＡＲＸ密码算法，提出了基于 ＳＡＴ的
不可能差分和零相关区分器的搜索模型．通过分析
ＡＲＸ算法组件的性质，特别是常规模加和密钥模加这
两种非线性运算差分和线性传播的特性，给出了高效

简单的ＳＡＴ约束式．在此基础上，建立轮函数差分和线
性传播的约束式，进而利用 ＳＡＴ＼ＳＭＴ求解器 ＳＴＰ进行
区分器的搜索．我们首次给出了 Ｃｈａｓｋｅｙ算法 １３条 ４
轮不可能差分和１条４轮零相关区分器；首次给出了
ＳＰＥＣＫ３２算法１０条６轮零相关区分器和 ＳＰＥＣＫ４８算
法１５条６轮零相关区分器；给出了 ＨＩＧＨＴ算法１７轮
的不可能差分和零相关区分器，搜索时间明显优于现

有结果．此外，除了用于自动化搜索区分器，我们通过
重新封装求解器ＳＴＰ的输出接口，建立了自动化的ＳＡＴ
＼ＳＭＴ分析模型，能够判断算法在任意轮数、任意输入
输出差分和掩码条件下，是否构成不可能差分和零相

关路径，进而可以给出 ＡＲＸ算法不可能差分和零相关
区分器轮数的上界．下一步将研究如何利用搜索得到
的区分器，改进具体算法不可能差分和零相关分析的

结果．
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